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Alle Rechte vorbehalten

Diese Publikation stellt eine allgemeine unverbindliche Information dar. Die Inhal-
te spiegeln die Auffassung der Autoren zum Zeitpunkt der Verdffentlichung wider.
Obwohl die Informationen mit grofitmdoglicher Sorgfalt erstellt wurden, besteht
kein Anspruch auf sachliche Richtigkeit, Vollstédndigkeit und/oder Aktualitat, ins-
besondere kann diese Publikation nicht den besonderen Umstanden des Einzel-
falles Rechnung tragen. Eine Verwendung liegt daher in der eigenen Verantwor-
tung des Lesers. Jegliche Haftung wird ausgeschlossen.



Das Datenschutzrecht in der EU und damit auch in Deutschland ist im Um-
bruch. Nach fast vierjahrigen Verhandlungen haben der Rat, das Europai-
sche Parlament und die EU-Kommission sich im Dezember 2015 auf einen
gemeinsamen Text fir ein neues europdisches Datenschutzrecht geeinigt -
die Datenschutz-Grundverordnung. Den Unternehmen wird zwei Jahre Zeit
gegeben, sich auf die neue Rechtslage einzustellen. Die Vorgaben der Daten-
schutz-Grundverordnung miissen ab dem 25. Mai 2018 angewendet werden.
Bis zu diesem Datum miissen die Unternehmen nicht nur ihre Prozesse zum
Umgang mit personenbezogenen Daten von Kunden an die neue Rechtsla-
ge angepasst haben, sondern auch im Hinblick auf den Beschaftigtendaten-
schutz den Vorgaben gentigen.

Der Beschaftigtendatenschutz ist ein Bereich, den der europaische Gesetz-
geber den Mitgliedstaaten zur fakultativen spezifischeren Ausgestaltung an-
vertraut hat. Der deutsche Gesetzgeber hat diese Moglichkeit ergriffen und
im Rahmen des ., Datenschutz-Anpassungs- und -Umsetzungsgesetzes EU”
nationale Regelungen geschaffen, die ebenfalls ab dem 25. Mai 2018 gelten-
des Recht sein werden.

Die neue Rechtslage fiir den Schutz personenbezogener Daten verlangt den
Unternehmen einiges ab. Eine sorgfaltige Auseinandersetzung mit den neuen
Rahmenbedingungen ist fir die Arbeitgeber ein Muss. Bislang ist das natio-
nale Datenschutzrecht der Dreh- und Angelpunkt, um personenbezogene Da-
ten rechtssicher zu erheben, zu verarbeiten und zu nutzen. Zukiinftig ist eine
intensive Auseinandersetzung mit den Vorgaben der Datenschutz-Grundver-
ordnung und des deutschen Rechts unumganglich.

Auch wenn es an verschiedenen Stellen Neuerungen gibt, so bestehen gleich-
zeitig viele Parallelen zur bisherigen Rechtslage, so dass viele Prozesse ak-
tualisiert, aber nicht neu aufgesetzt werden miissen. Diese Ausarbeitung soll
hierbei unterstiitzen. Es werden verschiedenste Aspekte praxisnah beleuch-
tet, die fir den Beschaftigtendatenschutz relevant sind. Alle Autoren und Au-
torinnen haben ihre Expertise im Datenschutzrecht eingebracht, um umfas-
send Uber die Herausforderungen fiir den Beschaftigtendatenschutz durch
die neue Rechtslage zu informieren.

Berlin, im Januar 2018
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1. NEUES BESCHAFTIGTENDATENSCHUTZRECHT -
WO BESTEHT WESENTLICHER HANDLUNGSBEDARF?

Ab dem 25. Mai 2018 wird die Datenschutz-Grundverordnung (DS-GV0) anzuwen-
den sein. Gleichzeitig wird das angepasste Bundesdatenschutzgesetz (BDSG]) in
Kraft treten. In dieser Ausarbeitung wird das Bundesdatenschutzgesetz, das ab
dem 25. Mai 2018 anzuwenden ist, als ,BDSG" bezeichnet. Demgegeniber wird
das Bundesdatenschutzgesetz, das bis zu diesem Datum gilt, als ..BDSG a.F." be-
zeichnet.

Viele der dort vorgesehenen Pflichten sind Unternehmen bereits aus dem BDSG
unmittelbar oder zumindest in modifizierter Form bekannt. Gleichzeitig sehen die
rechtlichen Vorgaben auch Neuerungen vor, die bei der Anpassung der unterneh-
mensinternen Regelungen zu beriicksichtigen sind.

Bei folgenden Punkten sollten Sie prifen, ob sich hieraus aufgrund der DS-GVO
bzw. des BDSG ein Handlungsbedarf fur Sie ergibt:

Personalverwaltungsprozesse: Alle Personalverwaltungsprozesse sind zu
Uberpriifen und ggf. anzupassen.

Betriebsvereinbarungen: Arbeitgeber sollten alle bestehenden Betriebsver-
einbarungen auf die DS-GVO hin Uberpriifen und ggf. anpassen - hier erscheint
eine Rahmenbetriebsvereinbarung sinnvoll.

Rechtsgrundlagen von Verarbeitungsvorgangen: Es sind die Rechtsgrundla-
gen zu prifen, auf die die Verarbeitung gestitzt wird. Dies ist notwendig, um
die Betroffenen entsprechend informieren zu kdnnen.

Rechenschaftspflicht: Der Arbeitgeber muss nachweisen kdnnen, dass er die
Vorgaben der DS-GVO einhalt.

Einwilligung: Alte Einwilligungen sind zu priifen, insbesondere auf Freiwillig-
keit, Zweckbindung und unkonditioniertes Widerspruchsrecht. Neue Einwilli-
gungen sind anhand der Checkliste unter (Kapitel 3, d. dd.) zu gestalten.
Besondere Kategorien personenbezogener Daten: Arbeitgeber miissen die
Verarbeitung genetischer und biometrischer Daten zur eindeutigen Identifizie-
rung einer Person (z. B. Authentifizierungs- und Zutrittskontrollsysteme) kiinftig
auf die Einwilligung Art. 6 Abs. 1 lit. a) und Art. 9 Abs. 2 lit a) DS-GVO stiitzen.
Alternativ kann geprift werden, ob eine solche Datenverarbeitung auf eine an-
dere Rechtsgrundlage i. S. v. Art. 6 DS-GVO gestitzt werden kann und Art. 9 Abs.
2 lit. b) DS-GVO i. V. m. § 26 Abs. 3 BDSG vorliegt.



Behandlung von Eingaben: Arbeitgeber sollten einen Prozess zur Behandlung
von Eingaben der Betroffenen schaffen. Dabei sollten Eingangskanale und
Verantwortlichkeiten definiert werden, um sicherzustellen, dass die Eingaben
innerhalb der gesetzlich vorgesehenen Frist bearbeitet werden.
Informationspflichten: Insbesondere im Rahmen der bestehenden Arbeits-
vertrdge und in der Bewerbungsphase ist die Erweiterung der Informations-
pflichten gegentiber dem Betroffenen zu beachten.

Léschung: Bestehende Léschkonzepte im Beschaftigtenbereich sind zu tber-
prifen.

Gemeinsam fiir die Verarbeitung Verantwortliche: Mehrere Verantwortliche
konnen gemeinsam Zwecke und Mittel der Verarbeitung festlegen.
Verarbeitung im Auftrag: Sind Auftragsverarbeiter eingeschaltet oder ist dies
geplant, ist mit diesen eine schriftliche Vereinbarung tiber die Details des Auf-
trags abzuschlieBen.

Verzeichnis von Verarbeitungstatigkeiten: Arbeitgeber und Auftragsverarbei-
ter haben ein Verzeichnis zu fiihren, in das alle Verarbeitungen eingetragen
werden, fur die sie zustandig sind.

Meldung von Datenschutzverstoflien: Es bestehen umfangreiche Meldever-
pflichtungen innerhalb der kurzen Frist von 72 Stunden bei Datenschutzver-
letzungen, die voraussichtlich zu einem Risiko fiir Rechte und Freiheiten na-
turlicher Personen fiihren werden.

Datenschutz-Folgenabschatzung: Fiihrt die Datenverarbeitung zu einem ho-
hen Risiko fiir die Rechte und Freiheiten natirlicher Personen, das nicht ein-
gedammt wird, folgt ein Konsultationsverfahren mit der Aufsichtsbehorde, in
welchem umfassende Informationen zur Verfligung gestellt werden missen.
Arbeitgeber sollten sich deshalb friihzeitig Gedanken Uber die Risiken man-
chen, die die Verarbeitung fiir die Rechte und Freiheiten der betroffenen Per-
son haben kann.

Verhdangung von GeldbuBlen: Es werden hohe Geldbuflen von bis zu 4% des
gesamten weltweit erzielten Jahresumsatzes eines Unternehmens eingefiihrt
und Kriterien festgelegt, an denen sich Aufsichtsbehdrden bei der Festsetzung
der Hohe der Geldbufle orientieren. Auch der Verstof3 gegen die Pflichten zur
Ergreifung geeigneter technischer und organisatorischer Ma3nahmen zum
Schutz personenbezogener Daten stellt eine Ordnungswidrigkeit dar.
Videoiiberwachung offentlich zuganglicher Raume: Bei der Videoliberwa-
chung bestimmter Anlagen und Einrichtungen wie Einkaufszentren gelten der
Schutz von Leben, Gesundheit, Freiheit dort aufhaltiger Personen als beson-
ders wichtiges Interesse.

Beschaftigtenbegriff - Leiharbeitnehmer: Die Datenerhebung in Bezug auf
Leiharbeitnehmer ist gleichlaufend mit Beschaftigten des Stammbetriebes zu
gestalten und entsprechend in das Verzeichnis fiir Verarbeitungstatigkeiten
aufnehmen.



Benennung Datenschutzbeauftragter: Aufgrund der Ausweitung der Benen-
nungspflicht sollten auch Unternehmen mit weniger als zehn Mitarbeitern
prifen, ob sie zukiinftig verpflichtet sind, einen Datenschutzbeauftragten zu
bestellen. Zudem sollte ggf. dokumentiert werden, warum ein Datenschutzbe-
auftragter nicht bestellt wird und regelmagig iberprift werden, ob die Voraus-
setzungen fir die Benennung eines Datenschutzbeauftragten entstehen. Die
Kontaktdaten des Datenschutzbeauftragten missen veroffentlicht und der
Aufsichtsbehdrde mitgeteilt werden.

2. EUROPAISCHE DATENSCHUTZ-GRUNDVERORDNUNG IM
UBERBLICK

Die DS-GVO ersetzt die aus dem Jahr 1995 stammende Richtlinie 95/46/EG zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr. Diese Richtlinie wird mit Wirkung zum 25. Mai 2018 auf-
gehoben werden. Selbiges gilt fur die auf ihrer Grundlage geschaffenen nationa-
len Datenschutzgesetze, wie das BDSG a. F.

Die DS-GVO gilt als Verordnung in allen europaischen Mitgliedstaaten unmittelbar
und vorrangig vor nationalen Regelungen. Damit genief3t sie Anwendungsvorrang
vor dem nationalen Recht. Der europdische Gesetzgeber hat in der DS-GVO Off-
nungsklauseln vorgesehen, die den Mitgliedstaaten die Mdglichkeit geben, eigen-
standige nationale Regelungen in bestimmten Bereichen zu treffen. So kdnnen
z.B. auf der Grundlage von Art. 88 DS-GVO die Mitgliedstaaten spezifischere Vor-
schriften zur Datenverarbeitung im Beschaftigungskontext vorsehen.

PRAXISTIPP

8 1 Abs. 5 BDSG regelt, dass das BDSG nur dann anzuwenden ist, wenn die
DS-GVO nicht unmittelbar gilt. Deshalb muss der erste Blick des Unterneh-
mens in die DS-GVO gehen. Wenn es um einen Sachverhalt geht, der dort
ohne Offnungsméglichkeit fiir die Mitgliedstaaten geregelt ist, wie z. B. die
Auftragsverarbeitung in Art. 28 DS-GVO oder das Fiihren eines Verzeich-
nisses von Verarbeitungstatigkeiten in Art. 30 DS-GVO, regelt die DS-GVO
unmittelbar, was zu tun ist. Flir andere Bereiche muss zusatzlich das BDSG
herangezogen werden. Das gilt gerade fir den Beschaftigtendatenschutz,
fur den insbesondere § 26 BDSG relevant ist. Wie bislang gehen andere
Rechtsvorschriften des Bundes iber den Datenschutz den Vorschriften des
BDSG vor, wie z.B. die Vorgaben in den Sozialgesetzbilichern und der Ab-
gabenordnung, so dass auch diese Regelungen zu beriicksichtigen sind.



Dieser Systematik entsprechend sind Ausfiihrungen des Disseldorfer Kreises als
Gremium insbesondere zur Koordinierung der deutschen Datenschutzaufsichts-
behdrden im nicht-6ffentlichen Bereich fiir den Beschaftigtendatenschutz im Hin-
blick auf das deutsche Recht wichtig. Im Hinblick auf die Auslegung der DS-GVO
insgesamt ist aber bislang die Artikel-29-Datenschutzgruppe mafigeblich. Sie ist
das gesetzlich vorgesehene Gremium der Datenschutzbehdrden aus den EU-Mit-
gliedstaaten, das insbesondere beratende und priifende Funktionen erfillt. Durch
die DS-GVO wird die Artikel-29-Datenschutzgruppe durch den ,,Europdischen Da-
tenschutzausschuss” ersetzt werden, der fiir die einheitliche Anwendung der DS-
GVO zustandig ist.

Zur Zeit lauft noch der Ubernahmeprozess der DS-GVO in das Abkommen Gber den
Europaischen Wirtschaftsraum, der neben den EU-Mitgliedstaaten Island, Liechten-
stein und Norwegen umfasst. Solange der Ubernahmeprozess nicht abgeschlossen
ist, ist flr diese drei Lander jeweils ihr nationales Datenschutzrecht mafigeblich.

Neben der Kernregelung zum Beschéftigtendatenschutz in der Datenschutz-
Grundverordnung - Art. 88 DS-GVO - und insbesondere den auf dieser Grundlage
erlassenen Regelungen im BDSG miissen Arbeitgeber auch die weiteren Vorga-
ben der DS-GVO beachten, um den Festsetzungen zum Datenschutz zu geniigen.
Dieses Kapitel geht auf wichtige Teilbereiche der DS-GVO ein und bietet einen ers-
ten Uberblick iiber die Vorschriften, die ab dem 25. Mai 2018 angewendet werden
missen. Dabei wird immer wieder auch auf die Erwagungsgriinde zur DS-GVO
hingewiesen. Bei den Erwagungsgriinden handelt es sich um die Begriindung fir
die Artikel der DS-GVO. Sie erldutern, auf der Grundlage welcher Uberlegungen
die Artikel verfasst wurden. Die Erwagungsgriinde dienen deshalb der Auslegung
der Artikel der DS-GVO, ohne dass aus ihnen unmittelbare Rechtsfolgen abgeleitet
werden kdnnen.

a. Ziele der DS-GVO - Art. 1 DS-GVO

Die DS-GVO zielt gemaR Art. 1 darauf ab, den Schutz von personenbezogenen Da-
ten innerhalb der Europaischen Union sicherzustellen. Gleichzeitig soll die DS-
GVO den freien Datenverkehr innerhalb der Europaischen Union gewahrleisten.
Damit werden zwei gleichrangige Ziel verfolgt: Der Schutz der Grundrechte und
Grundfreiheiten, insbesondere das Recht auf Schutz personenbezogener Daten
auf der einen Seite und die Vollendung des Binnenmarkts durch Gewahrleistung
des freien Verkehrs auf der anderen Seite.



b. Sachlicher Anwendungsbereich der Datenschutz-Grundver-
ordnung - Art. 2 DS-GVO

Art. 2 DS-GVO geht auf den sachlichen Anwendungsbereich der Verordnung ein. Da-
nach ist die DS-GVO zunachst flir die automatisierte Verarbeitung personenbezoge-
ner Daten anzuwenden. Die Definition von ,personenbezogene Daten” findet sich in
Art. 4 Nr. 1 DS-GVO. Ob die personenbezogenen Daten vollstandig oder nur teilweise
automatisiert verarbeitet werden, spielt dabei keine Rolle, beide Falle werden vom
Anwendungsbereich der Verordnung erfasst.

Die nichtautomatisierte Verarbeitung personenbezogener Daten fallt unter die Vor-
gaben der Datenschutz-Grundverordnung, wenn diese Daten in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Was unter einem ,Dateisystem”
zu verstehen ist, wird in Art. 4 Nr. 6 DS-GVO definiert. Danach handelt es sich hierbei
um ,jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezent-
ral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt
wird". Voraussetzung ist also, dass eine strukturierte Sammlung vorliegt. Aus Er-
wagungsgrund 15 DS-GVO ergibt sich, dass dementsprechend Akten oder Akten-
sammlungen sowie ihre Deckblatter nicht vom Anwendungsbereich der Verordnung
umfasst sind, sofern sie nicht nach bestimmten Kriterien geordnet sind.

HINWEIS

Fir den Beschaftigtendatenschutz in Deutschland muss allerdings eine
Besonderheit beachtet werden. Die Vorgaben von § 26 Abs. 1 bis 6 BDSG fur
die Datenverarbeitung fir Zwecke des Beschaftigungsverhaltnisses sind
auch dann anzuwenden, wenn personenbezogene Daten von Beschaftigten
verarbeitet werden, ohne dass sie in einem Dateisystem gespeichert sind
oder gespeichert werden sollen.! Diese ausdriickliche Vorgabe ergibt sich
aus § 26 Abs. 7 BDSG. Das bedeutet, dass unstrukturierte Sammlungen
von Beschaftigtendaten, wie z.B. spontane handschriftliche Aufzeichnun-
gen in Vorstellungsgesprachen oder in einer sogenannten ,Meisterklad-
de”, wie bisher nur dann zul&ssig sind, wenn sie gemaB § 26 Abs. 1 BDSG
zur Begrindung, Durchfihrung oder Beendigung eines Beschaftigungs-
verhaltnisses erforderlich sind.

Fir weitere Ausfihrungen hierzu siehe ,Datenverarbeitung ohne Dateisys-
tem” Seite 50.

Siehe hierzu auch DSK, Kurzpapier Nr. 14 zu "Beschéftigtendatenschutz”, abzurufen unter:
https://www.lda.bayern.de/media/dsk_kpnr_14_beschaeftigtendatenschutz.pdf.



¢. Raumlicher Anwendungsbereich der Datenschutz-Grundver-
ordnung - Art. 3 DS-GVO

Mit der Datenschutz-Grundverordnung wird der Anwendungsbereich des europa-
ischen Datenschutzrechts erheblich ausgeweitet.

HINWEIS

Das bedeutet, dass die Anderungen des EU-Datenschutzrechts durch die
DS-GVO auch auf3erhalb der EU relevant sein konnen. Findet die Verarbei-
tung personenbezogener Daten in einer Niederlassung auBerhalb der EU
statt, missen international agierende Unternehmen deshalb priifen, ob die
Vorgaben der Datenschutz-Grundverordnung auf sie Anwendung finden.

Nach dem in Art. 3 Abs. 2 DS-GVO neu geregelten ,Marktortprinzip” muss die
DS-GVO auch dann angewendet werden, wenn Verantwortlicher oder Auftrags-
verarbeiter zwar keine Niederlassung in der EU haben, die Verarbeitung der per-
sonenbezogenen Daten durch den Verantwortlichen oder Auftragsverarbeiter
aber dazu dient, betroffenen Personen in der Union Waren oder Dienstleistungen
anzubieten.? Das kann entgeltlich oder unentgeltlich erfolgen. Die DS-GVO findet
auch dann Anwendung, wenn Verantwortlicher oder Auftragsverarbeiter das Ver-
halten der betroffenen Person in der EU beobachten. Nach Erwagungsgrund 24
Satz 2 DS-GVO ist darunter zu verstehen, ob ihre Internetaktivitaten nachvollzogen
werden. Somit erfasst die Datenschutz-Grundverordnung jede Form des Webtra-
ckings z.B. durch Cookies oder Social Plug-ins soweit das Verhalten der Personen
in der EU erfolgt.?

d. Grundsatze der Datenverarbeitung - Art. 5 DS-GVO

Art. 5 DS-GVO ist eine der zentralen Vorschriften der Datenschutz-Grundverord-
nung. Hier werden Grundsatze formuliert, an denen sich jede Datenverarbeitung
ausrichten muss. Viele dieser Vorgaben sind bereits aus dem bisherigen Daten-
schutzrecht bekannt. Hierzu zahlen z.B. die Grundsatze der Rechtmafigkeit und
der Datensparsamkeit. Neu hinzugekommen ist insbesondere die in Art. 5 Abs. 2
DS-GVO geregelte Rechenschaftspflicht des Verantwortlichen, der die Einhaltung
2 Siehe hierzu DSK, Kurzpapier Nr. 7 zu ,Marktortprinzip”, abzurufen unter: https://www.lda.
bayern.de/media/dsk_kpnr_7_marktortprinzip.pdf.

3 Ehrmann/Selmayr/Zerdick, DS-GVO, Art. 3 Rn. 19.


https://www.lda.bayern.de/media/dsk_kpnr_7_marktortprinzip.pdf
https://www.lda.bayern.de/media/dsk_kpnr_7_marktortprinzip.pdf
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